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Editorial

Editorial

Jeder kann der Nächste sein …

Ob im Büro, daheim oder unterwegs: Es kann Sie plötzlich und unerwartet treffen. 

Wenn Sie es bemerken, dann ist es meistens schon zu spät, und eine Katastrophe 

droht. Der Grund: Ihre sensiblen, privaten und womöglich auch noch Firmen-

daten wurden auf Ihrem Notebook oder Smartphone durch Angreifer ausgespäht. 

Das ist kein seltener Fall und die Frage nach dem “Wie?“ oder “Was habe ich falsch 

gemacht?“ ist dann durchaus berechtigt.

In einer aktuellen Studie zu IT-Security in Deutschland 2011 haben die Marktfor-

scher von IDC herausgefunden, dass der Mensch mit 50 Prozent die größte 

Schwachstelle für die IT-Sicherheit in einem Unternehmen darstellt. Bei der Studie 

wurde besonderes  Augenmerk auf die Auswirkungen von steigender Mobilität 

und der Nutzung von Cloud-Computing-Services und Social-Media-Angeboten 

auf die IT-Sicherheit gelegt. Mit 31 Prozent stellen Smartphones ebenfalls ein 

großes Gefahrenpotenzial für die IT dar, gefolgt von Notebooks und Desktop-Ar-

beitsplätzen. Auch Netzwerke werden als eine signiikante Gefahr angesehen. Wie 

aber kann man das Security-Risiko solcher “Schwachstellen“ minimieren? Dabei 

hilft Ihnen unsere Compact-Ausgabe.

Nur wer die möglichen Schwachstellen seiner IT-Sicherheit kennt, kann diesen 

wirkungsvoll begegnen. Diesem Themenkomplex haben wir ein ganzes Kapitel ge-

widmet und dabei auch namhafte Security-Experten befragt. Darüber hinaus stel-

len wir eine Fülle von Lö-

sungen und Tools vor, die 

Ihre IT-Sicherheit sofort 

deutlich verbessern. Be-

sonders empfehlenswert 

ist unser Praxisteil: Er un-

terstützt Sie mit vielen 

Schritt-für-Schritt-Beiträ-

gen dabei, Ihre IT zu „här-

ten“ und Angreifern das 

Leben schwer zu machen. 

Ich wünsche Ihnen viel Er-

folg dabei – und viele neue 

Erkenntnisse beim Lesen

Bernhard Haluschak

Redakteur TecChannel

IDC-Studie:  Schwachstellen der Unternehmens-IT
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1     Herausforderungen

Vernetzte Infrastrukturen und das Internet transportieren Informationen binnen 

Sekunden um die Welt und machen unternehmenswichtige Daten global verfüg-

bar. Der Schutz digitaler Unternehmensinformationen und persönlicher Daten ist 

deshalb wichtiger denn je. Moderne IT-Systeme sollen Daten jederzeit, schnell und 

unbegrenzt bereitstellen, jedoch jeden unerlaubten Zugriff verhindern. Die Ein-

richtung umfassender Sicherheits-Policies ist daher eine der wichtigsten Aufgaben 

für IT-Entscheidungsträger und Administratoren.

1.1    IT-Sicherheit 2012: Aktuelle und künftige 

Security-Risiken in Unternehmen
Das Thema IT-Security hielt im Jahr 2011 alle Verantwortlichen gewaltig auf Trab. 

Eine Fülle neuer Angriffe durch Botnetze, Malware, Trojaner und Pishing-Atta-

cken bedrohte die Unternehmensdaten beziehungsweise -kommunikation. Eines 

hat sich im Bereich Security herauskristallisiert: Die Angreifer setzen immer auf 

„Qualität statt Quantität“, da sie gezielt Informationen in Firmen suchen, die sich 

zu Geld machen lassen. Das bedeutet für die Unternehmen, dass sie noch wach-

samer sein müssen als bisher, da jeder Angriff auf sensible Firmendaten einen ho-

hen wirtschaftlichen Verlust nach sich ziehen könnte. Ungeachtet der Planung 

neuer Security-Konzepte muss der IT-Verantwortliche allerdings darauf achten, 

dass er die herkömmlichen Abwehrmaßnahmen nicht vernachlässigt.

Worauf sich der Administrator und der Anwender in Bezug auf die künftigen Si-

cherheitsbedrohungen einstellen müssen, darüber geben die folgenden namhaften 

Security-Unternehmen Auskunft.

Zusätzlich erörtern die Sicherheitsspezialisten, welche Sicherheitsrisiken das Jahr 

2011 geprägt haben und wie die steigende Zahl mobiler Geräte wie Smartphones, 

Tablets oder Notebooks sowie die Technologien Cloud, Social Media und andere 

Trends die Sicherheit in den Unternehmen im Jahr 2012 beeinlussen werden.

 • Markus Hennig, CTO bei Sophos / Astaro (www.sophos.com)

 • Sascha Krieger, Head of Corporate Communications 

bei eleven (www.eleven.de)

 • Stefan Ortloff, Virus Analyst bei Kaspersky Lab (www.kaspersky.com/de/)

 • Toralv Dirro, Security Strategist bei McAfee (www.mcafee.com/de/)

 • Thomas Hemker, Principal Systems Engineer 

bei Symantec (www.symantec.de)

 • Raimund Genes, CTO bei Trend Micro (www.trendmicro.com)

http://www.sophos.com
http://www.eleven.de
http://www.kaspersky.com/de/
http://www.mcafee.com/de/
http://www.symantec.de
http://www.trendmicro.com
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